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چكيده
مجرمان    ي فيط  هايمجازقهي  جرا  ديسفقهياز  كه  ني مبتن  ميهستند  فر  رنگيبر  تك  بيو  با  را  بر   هيخود 
فضا  نينو  يهايورافن م  يمجاز  يدر  برخوردار  نآنا  .شوندي مرتكب  سا  يضمن  هوش    بالا،   يِبرياز 

است،    رييدر حال تغ  دائماً  يمحتوا  يو دارا  ايپو  ياكه شبكه   ي نترنتيا  ي در فضا  ي و ناشناختگ  ي سنج تيموقع
فر ز  يكارانهبياقدامات  با  را  مد  ي ركي خود  مدت  م  يد يدر  گسترهكنندي پنهان  لذا   بارِانيز  ت يماه  ي . 

  د ي با تأك  يي جنا  است يتمركز س  تيبزهكاران است كه اهم  گرياز د  ترع يمعمولاً به مراتب وس  انآن  يرفتارها
 ي وهيپژوهش با ش  يهاافتهي    .سازدي م  انيمهم نما   نيرا بر ا  يريشگيپ  ي شناسجرمهنجارگذاري مستقل و  بر  

س  نيّمب  ،ي لتحلي  –ي فيتوص كه  است  تأك  يي جنا  يگذار استيآن  م  د يبا  با انيبر  شده  برقرار  كنشِ 
راستا  يهنجارگذار بزهكار  ي دهپاسخ  ي سامانه  يدر  افتراق ،  هاي مجازقهي  يِبه  بر  طر  يسازي علاوه    قياز 

كارآمد  يِانگارجرم بر  تمركز  پ  ي مستقل،  به  مرتكب  ير يشگيراهبرد  نسبت  و    يمجازقهي  نبزهكارامدار 
آزمون  يابتنا روان  ،ي سنج روان  يهابر  سلامت  درمان  ياحراز  و    كياز    يرفتار  -ي شناخت  يهاو  سو 

  هاي مجازقهيهدفِ  يجامعه  يآموزش و توانمندساز تيمدار با محوردهيدبزه يريشگياز راهبرد پ يمندبهره
است.  گريد يسو زا يي شاجنايپ يهاتيبا مداخله در موقع شانياز ا يريگو فرصت

 واژگان كليدي
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 مقدمه

و علل ارتكاب به    تيمطالعه ماه  يرا برا  ديجد  يطيشرا  ،قبل  يدر دو سده   يعلوم انسان  ييشكوفا
و    افت ينضج    جيو به تدر  يمعرف  يشناسعلم با عنوان جرم  نيا  ؛فراهم ساخت  يذهن به صورت علم

بالندگ شاهد  امروز  به  نظر  يتا  تحولات  دستاوردها  يهاه يو  و  با    يمتعدد  است.  بوده  مختلف 
نظر  يشناسان در بعد از جنگ جهانجرم  طالعاتگسترش م همچون    يشمندانياند  يپردازهيدوم و 

جرمجامعه  ١ساترلند   ن يادو و  بشناس  سده  جرا  دي سفقهيمجرمان    رامونيپ   ستمي شناس  گستره    م يو 
 گشوده شد.  ييپژوهشگران حوزه علوم جنا يبه رو نيعرصه نو نآنا

جرايم    فعال  ي ديسفقهيظهور  بستر  بخش  ي هاتيدر  مانند  مشروع  ظاهر  ادارات    ي، مال  يهابه 
بزه   يبانكي،  تجار  يهابنگاه   ي،دولت فاقد  غالباً    ان يبوده و آثار سوء آنها در م  ميمستق  ده يدو... كه 

كث توز  يريقشر  و  پخش  جامعه  افراد  متول  شود،يم  عياز  بس  ييجنا  استيس  انيتوجه  از    ياريو 
اتصاجرم نمود.  معطوف  خود  به  را  مجرم  فيط  ن يا  ف شناسان  فر  نااز  ظاهر  مناصب    بنده يبه  و 

بزهكار،  بالا  ياجتماع استعداد  و  سازگار  ي،توان  قدرت  كنار  تطب  يدر  موقع  قي و    ي هات يبا 
توسعه  ياجتماع بزهكاري  موجب  افزا  يقلمرو  و  س  شيپنهان  شده    يارتكاب  ميجرا  اه يرقم  آنان 

نظام    طره ياز س  يبه طور معتنابه  بزهكاران  ريبا سا  سهيدر مقا  ديسفقهي  ناكه مجرم  يااست، به گونه 
  ، د يسفقهيبزهكار  .)٢٣: ١٤٠٣ ي،(داراب  شونديو كمتر به مجازات محكوم م ختهيگر يفريعدالت ك 

خود را    ياحرفه  يهات يحاكم بر فعال  نياست كه قوان  افتهيسازگار    يمنظم و از نظر اجتماع  يفرد
م م  شناسديخوب  قوان   دانديو  مقررات    نيچگونه  كند  ناظرو  نقض  را  خود  حرفه    ي (نجف  به 
وابرندآباد ب  ي  ن  يمبتن  يديسفقهي  ميجرا  .)٢٩٣:  ١٤٠٣   ي،گيهاشم  فر  رنگيبر    ؛ هستند  بيو 

و توان    يسنجتيموقع  ،همچون بهره هوش بالا  ييهاصه ياز خص  يجرايم با برخوردار  نيمرتكبان ا
پنهان    يديدر مدت مد  يرك يز  با خود را    بكارانهياقدامات فر  تواننديم  يكار  ط يبا مح  يريپذقيتطب
از جرايم    يناش  يو اجتماع  ياقتصاد   يهاب يو آس  نآنا  يرفتارها  انباريز  تيلذا گستره ماه  ند؛ينما

 است. گرانياز د ترع يبه مراتب وس شانيا
شناسايعل  بزهكاران    د يجد  ي فيط  ييرغم  بزهكاران    د يسفقهياز  عنوان  در  قهيتحت  سرخ كه 
خود به خشونت متوسل    يمتقلبانه  مجرمانه و  يرفتارها   تيماه  ياز كشف و افشا  يريشگيپ  يراستا

حسابگر با   و  ناش  يشده  اطراف  يخطر  م  انياز  مهار  قتل  با  را  ) ١١٤:  ١٤٠٣  ي،(داراب  كننديخود 
دسته بزهكاران    دهايسفقهياز    گريد  اي امروزه  قالب  شده   يمجازقهيدر  آنمطرح  از  كه  اند.  جا 

  ، مجرمانه خود را مرتكب شوند  يهات ي فعال  ،طي دو مح  اي  ايهمزمان در دو دن   تواننديم  زيبزهكاران ن 

 
1. Edwin Sutherland 
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كسب و كار   يدر حوزه   يو حقوق  يقيحق  اشخاصِ  يهات يو فعال  ياشدن روابط حرفه  يتاليجيد
برا  نينو  يورا آشنا با فن  ديسفقهيبزهكاران    يو استفاده   يد يسفقهيشدن جرايم    ياانه يرابستر     ي را 

كار  ميارتكاب جرا تخصص  و  حرفه  با  كرد  يمرتبط  فراهم  بزهكاران نيبد  .خود  كنار  در  سان 
نظرآن  ي،قيحق  د يسفقهي ساترلند  كه  بزهكاران    يپردازهيگونه  اقدام  شاهد  امروزه    د ي سفقهينمود 

ر  ميهست  ١يمجاز آلن  مرتكبان جرا٢د   يكه  بزهكاران    يبريسا  ديسفقهي  مي،    ده ي نام  يمجازقهيرا 
شامل    يمجازقهيو مجرمان    ي مجازقهي  ميكه مفهوم جرا  داستي ناگفته پ  .)Reid, 2018: 231است(

مجرمانه  اَ و  قهيعمال  فعال  هايصورتقه يسبزها  فضا  يشغل  ي هات يكه  به  را    ي تسر  بريسا  ي خود 
نداده  ا  ؛شوديم  زياند  جا  نيبه  از  كه  تصم  ياقتصاد  يتيريمد  يبالا  گاه يجهت  در    يريگميو  بالا 

متول  با  نوعاً  و   برخوردارند  نما  ،انيجامعه  و  ستدها  ندگانيصاحبان  و  داد  و  مراودات    ي قدرت 
به سمت   يحركت زندگ  ،شكيب  ٣.)١٦:  ١٤٠٣  ي،ابرندآباد  يدارند (نجف  يتنگاتنگ افراد جامعه 

ر ا  نيو آنلا  نترنتيا  ٤ي گونه   زوميگسترش  و جدگسترده   يهافرصت   جاد يبودن باعث    ي دتريتر 
س  يهات يفعال  يبرا است.  شده  مع  ييجنا  ي گذاراستيمجرمانه  و  الگوها  پردازش    ي ارهايضمن 

نظام    ي و كنون  ن يشيپ   ينما  ياب يو ارز  ييشناسا  ي بر مبنا  ييكارآمد جنا  يِ گذاراستيس  شمولِجهان
 يدهپاس   ي هااستيس  ت يماه  )١٨:  ١٤٠٣  ،انيرواني(اي  و راهبرد  لان ك   ياز منظر  ييجنا  يزيربرنامه
 .دينماي م نييرا تع

چشم  و  چارچوب  نظر طرح  جرا   يي جنا   ي گذار است ي س   ي انداز  قبال    ، ها ي مجاز قه ي   م ي در 
راهبرد    ن ي تر نوشتار آن است كه مهم   ن ي ا   ي ابتنا سوال اصل   ن ي ؛  بر ا وضوع نوشتار حاضر است م 
  هي فرض   طروحه در تناظر با سوال م   ؟ ست ي چ   ها ي مجاز قه ي   م ي در قبال جرا    يي جنا   ي گذار است ي س 

ا  م   ن ي مقاله بر  نظر  به  استوار است كه  در قبال    يي جنا   است ي راهبرد  س    ن ي رسد مهمتر ي نگرش 
 

1. Alan Reid   
2. Virtal white coller criminals 

عارف    .٣ پاجي،  خليلي  باقر؛  شاملو،  ر.ك:  شد.  گرفته  كار  به  نيز  پژوهشگران  برخي  آثار  در  اصطلاح  اين  متعاقباً 
-٦٥صص  )، ١١٠(    ٨٤،  ي.  مجاز  ي در پرتو ارزها  يد يسفقهي  ي بزهكار  شدنيمجاز).  ١٣٩٩(

تهران: شركت    . ايران،).  ١٤٠٣(   يمعز، هاديكرامت؛ همچنين  ٩٦
 . ١٨٣، صانتشار يسهام

  شود ياطلاق م  ياه يبه گ  يشناساهيو گ  ي شناسستياست و در ز  شهير  -توده   يبه معنا    Rhizoma  شهياز ر  زومير  .٤
دارا اغلب  ساقه  يخارج  يهاشه ير  يكه  است  يهاو  نقطه  .خزنده  در  كه  درخت  ر  يابرخلاف   ، رديگيم  شهيثابت 

م  ايكه شكسته    يهنگام  ي حت  موزري گسسته  م  شودياز هم  هم  بگ   ات يح  تواند يباز  سر  از  را  در جهات    رديخود  و 
و   ، لامكاني ال يس  يدر جهات گوناگون به صورت افق هازوميمانند ر زين ميجرا . )٢٢: ١٣٩٤  ،اينني(رام رشد كند  يگريد

 .)٢٠١: ١٣٩٥ ي،(داراب مند خارج شدندجسم ايمند نهادمند مكان يدر سطح روانند و از اشكال سنت  ييجاهمه
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ي حداكثري از تدابير  انگاري مستقل و استفاده از طريق جرم     ي ساز ها حساس ي مجاز قه ي   م ي جرا 
مرتكب پيشگيرانه كنشي ِ   بزه ي  و  لذا  ديده مدار  است.  رعا مدار  توص   ت ي با    ي ل ي تحل   -ي ف ي روش 

ابتدا تداب  راهبردها ي مجاز قه ي   م ي جرا   ي مهاركننده   مدارِ مرتكب   ر ي در    ي ر ي شگ ي پ   ي ها و در ادامه 
 خواهد شد.   ي ررس مدار ب ده ي د بزه 

 هايمجازهقي يمتقلبانه ميمدار از جرامرتكب يريشگيپ .١

و    يريپذتيرو يوقوع جرايم را به واسطه ،نياز ا شيكه تا پ يدر جوامع يبزهكار نده يفزا زشيخ 
از    ميآن است كه جرا  نيّمب  نمودند، يرصد م  نيمع  يو مناطق  يق ي حق  يايدر دن  يدهگزارش  تيقابل

سنت كلاس  ياشكال  تبع  كيو  اَكرن  تيخود  متاخر  مدرن  جوامع  در  و  گونه  شكالده    ي ريزوم 
 . اندافته ي يمجاز ي ايدر دن يديجد

ترد پهنه  يسازميتصم  د،يبدون  ش  ييجنا  يگذاراستيس  يدر  اتخاذ    ي انگاربزه   ي هاوه يبا 
جرا سو  هايمجازقهي  ميمستقل  يك  راهبردها  از  يقهريشگ يپ  يو  بزهكاران  محور  با    مجازي ي 

گستره  مهمترآن  مِيجرا  يموضوع  يبراساس  از  س  نيها  محور  جنا  يگذاراستياهداف  با  يي 
 است.  سازيافتراقي

فعال به دن  گريد  يعموم  ي بزهكارانه  تيامروزه  به موازات گسترش    .ستي ن  يقيحق  ي ايمنحصر 
  ي خود را به فضا   يمجرمانه  تي فعال  يزاز بزهكاران ن  يبخش  ،بريسا  ي ارتباطات در فضاو      هاتيفعال
كرده   بريسا  : ١٤٠٠،  كاي(پ  شونديم  يميجرا   ايجرم    مرتكب  يي،فضا  نياز رهگذر چن  اياند  منتقل 
د  .)١١ حرفه  يتاليجيلذا  روابط  فعال  ياشدن  حق  يهات يو  حقوق  يقياشخاص  حوزه   يو    ي در 

را  ،وكاركسب استفاده   ي ديسفقهي  ميشدن جرا  ياانه يبستر  فن  د ي سفقهيبزهكاران    يو  با    ي ور ا آشنا 
  ل يخود فراهم كرد كه به دل  ي مرتبط با حرفه و تخصص كار  ميارتكاب جرا  ي را برا  ط ي، شرانينو
رفتارهاانيز  تيماه  يستره گ   شان يا  مياز جرا  يناش  يو اجتماع  ي اقتصاد  يهاب يو  آس  نآنا  يبار 
تداب   ييجنا  يگذاراستيس اتخاذ  بس   مياز جرا  رانهيشگيپ  يواكنش  اي  يكنش  ريو  مراتب  به    اريآنها 

اهم ترد  تيحائز  بدون  اهداف    ميجرا  يموضوع  ي براساس گستره   يريشگ يپ  يهاوه ي ش   دياست.  و 
برخآن؛  متفاوت است  ييجنا  استيس  انيمتول كه  بزهكاران    يريشگيپ  يهااز گونه   يچنان  متوجه 

 است. دگانيدناظر به بزه  يبالقوه و برخ
بزهكار  يريشگيپ اَ   ي از  از  نظر  مقصرف  آن  مختلف  رعا  د يشكال  اصول    ي، نظر  يمبان  تي به 
به و  يعلم نوع جرم  يحقوق  يارهايمع  ژه يو  به  ارتكاب جرم    يهاوه يگونه بزهكاران و ش  ،با توجه 

آن  .)٥٦٧  :١٣٩٥  ي، ابرندآباد  ي(نجف  است بزهكار  از  كه  ذهن  يمجازقهيجا  توان    ، برجسته  ياز 
  ي رهايدر كنار متغ  شيپنداشتن خو  محق   و   ي برخوردار بوده كه با خودمحور  ي و حسابگر  تيدرا
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استمرار    شيدر جهت پ  گرانيبا د  يعدم همدل  ايانكار    ي،همچون فرافكن  يرفتار  -يروان بردن و 
  ي مجاز  يلازم در فضا  داتي و تمه  يزيربرنامه   ،ميتصم  سبقاست، با    شيخو  يمقاصد بزهكارانه

 .ازنديميدست   شيمتقلبانه خو مينسبت به جرا
صادقانه  هايمجازقهي  ميجرا اعتماد  نقض  به    ايافراد    يبا  توسل  با  و  مقابل  طرف  اشخاص 

ارتكاب    يدر عالم ماد  ينياز هرگونه اقدامات ع  يو عار  بريسا  ي در فضا  يفساد مال  ،تقلب ،سليتد
بابدييم جرم  ، شكي.  جانب  از  حسابگر  مجرم  اقتصاددان  يطرح  همچون  را  بزهكار  كه    ي بنتام 
 ييبسزا  تياز اهم  كنديجرم را انتخاب م  يايدن  ي،بار و منافع جرم ارتكاضكه با سنجش م  دانديم

دست به    يكه به طور واقع  داندي باهوش و عاقل م  ،آزاد  ياو انسان بزهكار را فرد  ؛ برخوردار است
را    بريسا  ي در فضا  يمجازقهي  زيآمرنگين  ميجرا) و ارتكاب  ٦٧:  ١٤٠٢  زده (پرادل،   ق يمحاسبه دق

به    شيخو  ميجرا  ه يتوج  يدر راستا  هاي مجازقهيكه    ييهاوه ي از فنون و ش  ،نيعلاوه بر ا  .زنديرقم م
  ي هاهنجارها و ارزش  نييبا تع  ييجنا  استيس  ان يمتول  ،است  يه ي غافل بود. بد  دينبا  ،رنديگيكار م

امت  في در قالب حقوق و تكال  ياجتماع تعهدات مورد انتظار    ،مشروع شهروندان  ازات يافراد ضمن 
دن  شيخو در  مجاز  يقيحق  ي ايرا  فراندينمايم  م اعلا  يو  نهاد  يريپذجامعه  ند ي.  كردن    نهيبا 

م  ياجتماع  يهاارزش انسان   ابد ييتحقق  روابط  و  در  براساس    شيخو  ياجتماعها  را  خود  رفتار 
 .ندينمايم ميتنظ  يدولت يو هنجارها يقواعد جامعو

خطوط    ي در پهنه  ييجنا  ي گذارپاسخ  يهااز ساحت   كيهر    ي نيبش يپ  ، ستي اضرور  ن يبنابرا
با    ديبا  گذاراناستيس  رد؛يصورت پذ ييو جنا يعموم يهايزيرمستتر در برنامه  ييِو مبنا يراهبرد

پ  ن يتدو از    ارِ ذهنجارگ  يميتنظ  يهابرنامه   يسازاده يو  اجرا  ضمانت  طراح  ك يواجد  و    يسو 
كنش مرتكبانِ  ري گتوان  ايافزا  توان   يِاقدامات  محور  جامعه  يمجازقهي  ميجرا  با  آنا  يو    ن هدف 

  از انعقاد تفكر مجرمانه   ي دات ي با تمه   تواند ي مهم م   ن ي ا   .ندينما  تير يرا مد  ياتخاذ   يهااستيس  نديفرا
 همراه باشد.   ي مجاز قه ي متقلبانه بزهكاران    م ي جرا  ارتكاب در    ها انصراف آن   ا ي   ها ي مجاز قه ي 

 هايمجازقهي يبزهكار يِافتراق يانگارجرم .١-١ 

ارزش   ي فر يك  ت ي حما    فضا  ي اقتصاد   ي هااز  طر   ي مجاز  ي در  آن  ق ي از  نقض  با  و مبارزه  ها 
بخش  ي ها ت ياولو  تحقق  در  عل  دني جامعه  م   هاي مجاز  قه ي   م ي جرا   هي مبارزه  اگرچه   گردد؛ ي وضع 

 يجاب ي به اقدامات ا   يآور كه منته الزام   يهنجارها   صرفِ  ل ي تحم   ،يي جنا   يگذار است ي مطلوب س 
 يِ واكنش   -ي كنش   يها ت ي و استفاده از همه ظرف   ستي ن  ،شود   ي اانه ي را   يجزا   وقتابعان حق   ي سلب   ا ي 

را كه   يي رفتارها يِ  فرگذار ي ك   ام ي گذار پ اما قانون ،  رد ي گ ي مطمح نظر قرار م   ي رحقوق ي و غ   ي حقوق 
به مسئول   ي با وجود اركان عموم  م   ييجزا   ت يجرم منجر  به شهروندان   ،شوند ي و تحمل مجازات 
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م  فرا   د ينما ي اعلام  هنجارها ارزش   د يتول   ند يو  و  راهبردها  يي ها  عرصه  ي كه  بر   مي جرا   ي حاكم 
 .شود ي مستقل محقق م   ي گذارفر ي و ك  يانگار با بزه  ،بخشد ي را سامان م   هايمجاز قه ي 

فعال  يفيط  يانگاراز رهگذر جرم  ييگذار جزاقانون در    ديسفقهيمجرمان    ياقتصاد   يهات ي از 
اقتصاد  يمجاز  يفضا نظام  موجبات اخلال در  از رسالت خود را    يبخش  ،آورديرا فراهم م  ي كه 

امن  انتيص  رامونيپ و  نظم  فضا  ياقتصاد  تياز  فضا  يمجاز  يدر  متعاقباً  ا  يواقع  يو   فايجامعه 
گذار با  كه قانون  شوديسوال مشخص م  نيموضوع جرم در پاسخ به ا  ي،فري. در حقوق ك دينمايم

انگار چ  ي جرم  چه  كس  اي  ي زياز  جرا  د؟ ينمايم  انت يص  يچه  جرم  هاي مجازقهي  ميدر    ، موضوع 
كه به عنوان آماج جرا  يدولت  اي  يعموم  تيمالك  ايدر جامعه    يكلان اقتصاد  يساختارها   م ياست 

 . شوديده ميبرگز هايمجازقهي
 تيارزش مورد حما  ي،و مجاز  يواقع  يا يدن  يدر گستره   ياقتصاد   تينظم و امن  ،بيترت   نيبد
  ي اقتصاد   يهات يفعال  يانگاراز آن جز از رهگذر جرم  يفريك   تياست كه حما  ييگذار جزاقانون

امن مهمتر  .)٦٥١:   ١٣٩٠  ،روزيپ  ي(سماوات  گرددي نم  سريم  ياقتصاد  تيمخل  رسالت    نيلذا 
  ي هااست كه تحت پوشش   هاي مجازي يقهبزهكار  يمجزا و افتراق  يانگارجرم  ي،فريگذار ك قانون

قانونيعل م  يالظاهر  د  ؛شوديمحقق  عبارت  كلاهبردارقانون  اگرچه  گريبه  عام  طور  به    ي، گذار 
را در ماده   كند ل يتحص  يگري د  ا يخود    ي برا  ي مال  ازات يامت  ا يخدمات    ، منفعت  ايمال    ، وجه ليتحص
  مستقلِ   يسازالوصف عنوانمع   .نموده است يفرگذاريو ك   يانگارجرم  يمقانون مجازات اسلا  ٧٤١

صرف كه صرف نظر    يماد  ميبه عنوان جرا  شان يا  مياحتساب جرا  ،هاي مجازقهي  زِيآمرنگيجرايم ن
نت ارعاب    يبازدارندگ  يصه يخص  ت يمطلق هستند، ناظر به تقو  تي واجد مسئول  جهياز عنصر  با  عام 

 است. يمجاز يدر فضا دهايسفقهي ياقتصاد ميجرا يفريك  ن يقوان يزيانگ
و    ديكه متضمن سنجش عوا  شانيا  يفريك   يو حسابگر  هايمجازهق يهوش    ب يضر،  ابتنا  نيبر ا

  ل ي است با تبد  شانيا  ريگتوان  ي هاعمال مجازاتو اِ  ن آنا  تيمنافع حاصل از جرم و احتمال محكوم
فراهم م  هايقه مجازيانصراف    يهانه يزم  ، صرف  يماد   ميها به جرامستقل آن  ميجرا و    آورديرا 

  دهد؛ يم  شيافزا  يمجاز  يخود را در فضا   يمرتبط با حرفه  يمتقلبانه   مياحتمال عدم ارتكاب جرا
ا زم  نياگرچه  جا  تيمجرم  ياماره   ينيگزيجا  يهانه يمهم  تكل  يبه  عدم  و  برائت  مقام    فياصل 

اثبات عنصر روان  بيتعق بر خواهد داشت  يبه   ي اصل برائت به مأمن  ياهجا كه گاما از آن  ،را در 
برا اقتصاد  يمناسب  بس  ،گرددي م  ليتبد  يمجازقهي   يبزهكاران  حقوق  و    ياريدر  كشورها  از 

ملل متحد در مبارزه با قاچاق مواد مخدر و   ونيكنوانس  همچون  يالمللن يب   يهاون يكنوانس سازمان 
برا   ونيكنوانس   )،ن يو  ١٩٧٠(  گردانروان متحد  ملل  فساد    يسازمان  با  )  دايمر  ٢٠٠٣(مبارزه 

جرا  ون يكنوانس با  متحد  ملل  (فرامل  افتهيسازمان  ميسازمان  خصوص)  ٢٠٠پالرموي  و    در  درآمدها 
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ناش  ديعوا و    ينامشروع  فساد  قب  يميجرا  ا ياز  و  ،سميترور  لياز  مخدر  مواد  راستا...  قاچاق    ي در 
تعق تحق  بيسهولت  مجرم  قي و  مورد  ثروت  نادر  بازگرداندن  و  آن   يهامربوطه  به  نامشروع  ها 

مجرم  ،المالتي ب  ايباختگان  مال راستا  رفتهيپذ  تياماره  در  كه  همچنان  است؛  و    ل اص  ن يا  ي شده 
آورده  كجا  از  رس  ؟ ياقانون  دارا  يدگيقانون  جمهور  ،مقامات  ييبه  كارگزاران  و    ي مسئولان 

 . ديرس بيبه تصو  ١٣٩٤در سال  رانيا ياسلام
ا در    ميهستند كه جرا  دي سفقهياز بزهكاران    يفيط  هاي مجازقهيهمه از آنجا كه    نيبا  خود را 

معمولاً  شونديمرتكب م  يمجاز  يفضا روان  و  برآيند  با  ايشان  بزهكاري  به  فرايند  ايشان  شناختي 
مي معمولاًنتيجه  و  روان  رسد  اختلالات  مسئول  ياز  در  اقدامات    ،برخوردارند  يفريك   تي ناموثر 

 است.  تيحائز اهم يشناختروان ريتداب   ت يمدار با محورمرتكب رانه يشگيپ

 هايمجازقهي يرفتار -يو درمان شناخت يسنجروان .١-٢

جامعه در سراسر جهان شناخته شده و    ياز مشكلات سلامت عموم  ي كيبه عنوان    ي اختلالات روان
افراد    يشناختبا سلامت روان   يمتخصصان كه به نحو   يبرا  يدغدغه و چالش اساس  كيبه صورت  
درگ م  ،هستند  ريجامعه  جنا  نيا  باشد؛يمطرح  علوم  حوزه  در  تجرب  يحقوق  ييمعضل  از    زين   يو 

است  يابهمعتن  گاه يجا افراد  .برخوردار  معمولاً  روان  ياگرچه  اختلالات  از  م  يكه  از    برنديرنج 
  يشتريجرم با سرعت ب  ي ايبه دن  شان يبا جامعه برخوردار بوده و ورود ا  ي كمتر  يريپذق يتطب  ت يقابل

م مجرمالومع  شود؛ يمحقق  يهاسرخقه ي  ،هاي مجازقهيكه    د ي سفقهي  نا صف  آن    ها يصورتقه،  از 
م فرد  يشناختروان   يهايژگيو  ي دارا  ، شونديمنتزع  به  آن   يمنحصر  با  و  ظاهر    هستند  در  كه 

هستند كه خود    ياما در واقع بزهكاران بالقوه و پنهان  ،رسنديمدار به نظر مو قانون   ه يوج  يهاانسان 
مع م  ييغا  اريرا  خو  دانند يقضاوت  مجرمانه  رفتار  ارتكاب  مترصد  همواره   به    شيو  توسل  با 

متقلب فضا  انه اقدامات  سودجو  يبرا   يمجاز   يدر  هستند   يانه ياهداف    . )٣:  ١٣٩٩،  ي (داراب  خود 
روانمين  ن،يبنابرا سه  شاني ا  يرخ  با  و    يضداجتماع  ت يصخش  ،يفتگ ي خودش  كيتار  ي گانههمواره 
 همراه است.  يآزارروان
در    ١يكليبل   يطور معناداربه   يديسفقهي  ميبه جرا  نيكه محكوم  افتنديدر  ٢٠٠٦و همكارانش 

مجرم به  بالاتر  يآبقهي  نينسبت  نرخ  مد  يفتگيخودشاز    ياز  اختلاس  و  ارشد    رانيبرخوردارند 
مستق شركت ارتباط  خودش  يميها  است  نآنا  يفتگيبا  گونه   ،داشته  جاه   يابه  از  و    حدي ب  يطلبكه 
استرالروان  لديداف  .)Duffield &frabosky, 2010: 86(  بودند  برخوردارحصر     يي ايشناس 

به    يهايژگيو   ف يتوص  ني چن  نيرا ا  )ارشد  رانيو مد  نانيكارآفر(  فتهيخودش  ي دهايسفقهيمنتسب 

 
1. Blickle 
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پرواز  اريبس  ،كنديم تما  يافراط  يطلبقدرت  ،بلند  د  ليو  كنترل  برتر  ،گرانيبه  به    يحس  نسبت 
به استحقاق بهره   ،گرانيد  نيو تحس  ق يبه تشو  ازيبه همراه ن  نيريسا   ازات يامت   ،از منابع  يمنداذعان 

و و  داشتن    ليتما  ي،خوارژه يخاص  زبه  و  ا  ردستانيكاركنان  با  همنوا  و  مط  شانيمتملق    ع يكه 
آن  باشند دستورات  ا  . )Peri, 2011: 215(  ها  بر  نهاد  يضداجتماع  ت ي شخص  ، نيافزون  شدن    نه يو 

و    ي انكار آگاهانه حداكثر  يبه هدف به معنا   دنيرس  ي ابزار برا  ه يبر توج  ي مبن  ،يستياولينگرش ماك 
است كه    ي مجاز  يدر فضا  ژه ي) به وRay, 2007: 50(ي  ديسفقهيجرايم    تي آنان به ماه  يتوجهيب

 . همراه است ت يدر هو يريپذو انعطاف يبا عناصر ناشناختگ

ها اگرچه با  سرخقهي  ، هايمجازقهي  ، دهايسفقهيدر   يوجوه اشتراك اختلالات روان  ب يترت   ن يبد 
نيرنگهانوسان جرايم  متيقن  قدر  اما  است  همراه  يقهيي  نيز  آميز  مجازي  سفيدهاي 

و خودشيفتگي،جامعه در    ز ين  شان يا  ي آزارروان   ؛ ستاها  آن  ١) يكوپاتي(سا  يآزارروان   ستيزي 
و آن   نآنا  زيرآميتزو  ميارتكاب جرا بوده  افراد  موثر  اعتماد  ريغ  يكارمندان   ايها را    ، پروايب  ،قابل 

  ي سنج. لذا ضرورت روانسازديم  ل يو افراد نامتعهد تبد  يغارتگر  ي به خو متصف  يتجار  يشركا
  ي سنج روان يهاو آزمون ٢يت يشخص يهاها در قالب پرسشنامه آن يروان -يو احراز سلامت جسمان

بزهكار  يرفتارها  ينيبش يپ  يدرباره  و  م  ياقدام  ينابهنجار  محسوب  مداخله  شود يموثر  به    ي و 
روان در    يشناختهنگام  نتا  نظربا  آزمون   جيداشتن  از  حائز   توانديم  يشناستيشخص  يهاحاصل 

 باشد. ت ياهم
دب  يسنجروان  ،سان  نيبد  و  مدارس  در  جوانان  و  ا  هارستانينوجوانان  ارجاع  به    شانيو 

درمان  يهاكينيكل لزوم  -  يروان  صورت  مستندساز  -در  بر  روان  يعلاوه  و  آن  يسوابق  ها 
پرونده   ي نگهدار گواه  ،تي شخص  يهادر  توسط    ياخذ  كه  استخدام  بدو  در  روان  سلامت 

تا امر  حضور    شوديم  دييمتخصصان  بنگاه   اي نوبهو  و  موسسات  در  كه    ي تجار  يهاروانشناس 
به كار گ  يمجاز  قهيبزهكاران    توانديم ا  ،رنديرا  و  بوده  افراد واجد   ييمهم در شناسا  نيكارساز 

روان آن  ياختلالات  ارجاع  درمانو  به  پ  يهاگاه ها  در  رفتار  جرا  ينسب  يريشگيشناخت   م ياز 
(داراب  هايمجازقهي باشد  رو  .)١١٢:  ١٤٠٣  ي، موثر  هر  مبتلا    ييشناسا   ، به  به    ايافراد  مستعد 

مهارت   يروان  يهاي ناهنجار و  رفتار  اصلاح  آموزش  همراه  بهره   ياجتماع  يهابه  از    يمندبا 
و... م  ،پزشك  ،خانواده   يحداكثر  يهامراقبت باشد.   ياژه يو  گاه ياز جا  توانديمددكار    برخوردار 

ا بر  عنوان    يدرمانروان  ،نيافزون  م  ديروش مف  كيبه    ي، زيستدر درمان جامعه  توانديو كارآمد 
بوده و به طور    ده يفا  د يمف  ،سابق  يهاي ديسفقهيلاحق و    يهايمجازقهي  يآزارو روان  يفتگيخودش

 
1. Psychopathy 

 و هال نيراست ،زآم فته يخودش تي نمونه پرسشنامه شخص يبرا .٢
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 بكاهد.  يمجاز يدر فضا شان يمتقلبانه ا مياز ارتكاب جرا يريچشمگ
پژوهش   صيتشخ مدد  به  خطرزا  درآوردن    ع يسر،  قيدق  ١اب ينهيزم  يهاعوامل  كنترل  تحت  و 

جرا  ي روان  يهااختلال  ارتكاب  مستعد  افراد  مهارت   يمجازقهي  ميدر  آموزش  همراه    خود   يهابه 
درمان  ي،كنترل ودارو  درمان  ي  ا  يروان  بر  باشد.  راهگشا  است  تشخ  نيممكن  بهنگام    صياساس 

افراد  ي آزارو روان  يت ضداجتماعيشخص   ي،فتگيخودش -قهي  ميبه سمت جرا  توانند يكه م   ي در 
  ٢ي جلسات مكرر مصاحبه و گفتگو درمان  يبا برگزار توانديم  ،كنند   دايپ  ش يگرا  يمجاز  ي دهايسف

در    ي روان  يعاطف  طه يو شكوفا شدن ح  ي حس همدرد  جاد يو ا  ي شناخت  ي كردهايرو  ر ييمنجر به تغ
  ي و مزورانه  يضداجتماع  ،پرنخوت  يچنان كه رفتارهاآن  ؛)  ٣١٩:  ١٤٠٤(فرست،    ها شودآن  انيم

 .دكنميختم  يو صداقت كار  گرانيتعامل مثبت با د  ،متواضعانه يهارا به كنش  نآنا
شناخت  ،شكيب  يقههاي مجازقهي  ي رفتار  -يدرمان  همانند  و    تواند يمها،  سرخ،  مورد  حسب 

ط دارودرمان  عيسر  يهاچرخش  يبرا  ي،درمان  فيبراساس  با  كه    يفتگانيخودش  اي  ومي تيل  يِخلق 
ندارند با داروهاطتحمل   باشد (سادوك و همكاران  ك يسروتوژن  ي رد را  بر    .)٤٨٨:  ١٤٠٣  ،همراه 

اول روان درم  ،ابتنا  نيا فرد نسبت به خود   كندي تلاش م  گر  اندر مرحله  تفكر و نگرش  ،  تا طرز 
كه موجب به    يمسائل و مشكلات  دينمايم  يدوم سع  ي. در مرحلهديرا احراز نما  رامونيو پ  گرانيد

ب  يوجود آوردن اختلالات روان را  به    كنديبه فرد كمك م  ت يو در نها  ابد يدر فرد شده است  تا 
از نگرش سالم و رفتار متعارف برخوردار   د يطرز تفكر جد  نيا  جهيو در نت  ده يش ياند  گريد  ياگونه 

م برا  ياوه ي ش  دتوان يشودكه  بزهكاران    يكارآمد  (  يمجازقهيدرمان  ا  يوسفيباشد    ، زادمانيو 
د  .)١٩٣:  ١٣٩٧ عبارت  م  ريي تغ  ، گريبه  افكار  تغ  توانديدر  ا  ر ييبه  كه  شود  منجر  رفتار  مهم    ن يدر 

اقدامات   ،محورمرتكب يرانهي شگيپ  ريعلاوه بر تداب، . به هر روهاستشناخت و نگرش رييمستلزم تغ
 برخوردار است.  ييبسزا ت ياز اهم ييجنا يگذاراستيمدار در سه ديدبزه  رانه يشگيپ

 هايازمجقهي ميمدار از جرادهيدبزه يريشگيپ .٢ 

پ  جرا  يريشگي اگرچه  شناسا  هايمجازقهي  مياز  زم  ييبا  عوامل  ساختن  مرتفع  موجنهيو  و    د ساز 
اما اتخاذ   ،ملازمت دارد  گريد   يها از سوآن  يبه اختلالات روان  يسو و توجه جد  كياز    ،فرصت

 

 شود ي از افراد خواسته م  ي گروه خاص  نيهاست كه از اداده   يآورروش جمع  ك ي  ابينهيزم  ي هاپژوهش  .١
 ،و روابط موجود  طياست كه در مورد شرا  نيا  قيهدف تحق  ؛شخص پاسخ دهند  يهااز سوال   يتا به تعداد

باورهانگرش   ،ديعقا،  هادگاهيد و  به    يها  نسبت  ه  و مطالعه شود    نديفرا  ايپرونده    كيمردم    گونه چيبدون 
 . )www.Armanshahrjournal.com( موجود را گزارش كنند تيوضع ي دخالت و استنتاج ذهن

2. Talk Therapy 
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  ي ريشگيپ  ت ي موفق  بيضر تواند ي م  يمداره ديدبزه ي  رانه يشگي پ  يبر راهبردها   د يبا تاك  يبيترك   ريتداب 
 دهد.  شي را افزا هايمجازقهي ياز بزهكار

تاث  ييجنا  گذاران استيس  به    ده يدبزه   يمداخله   مداره ديدبزه   ي باورها  ريتحت  دادن  نوسان  در 
  ي قيممكن است اشخاص حق دگان يدبزه  نيا .)٣٦٠:  ١٣٩١ ،ازپورياند (ندانسته  ريپذها را امكانپاسخ

و    ياقتصاد  ميباشند كه آماج جرا  يردولتيغ  اي  يدولت  ياشخاص حقوق  زاعم ا  ياشخاص حقوق  اي
اشونديم  هايمجازقهي  يتقلبانهم بر  افزون  حما  دگانيدبزه   تيتقو  ني.  پرتو  و    يقانون  يهاتيدر 

قضا نظام  تاك   ييتوسعه  ارتقا  د يبا  د  يبر  بزه    ها يمجازقهي  يحقوق  اي  يقيحق   يبالقوه   دگانينقشه 
 . شوديها مدر آن  ديترد ي فضا يقانون در منظر شهروندان و انتفا يموجب كارآمد

ارتكاب جرم در    يبرا  يبه عنوان ابزار  بريسا  يو فضا  انهيرا  هايمجازقهي  ميدر جرا  ،ديترد  يب 
م گرفته  شبكه   شودينظر  كاربران  لازم  اطلاعات  و  دانش  نبود  و    ان يمتول  ي،وتريكامپ  يهاو 

در  استفاده  حساس  اطلاعات  مهم  ،سازمان  كيكنندگان  عنوان  به    ي برا  د يتهد  ن يترهمواره 
 .)٣٨  :١٣٩٧  ي،و داود  مندبهره (   طلب استفرصت  يدهايسفقهي   يفرصت برا  نيبهتر  و  دگانيدبزه 

فضا اقتضا  يمجاز  ي بعلاوه  قب  يخاص  يهايژگيو  ي به  ،  آماج  ي ريپذبيآس  ، بستر  ييرها  ل ياز 
  ر يخسارت دارد در ساحت تداب  يسهولت ارتكاب جرم و گستردگ  ،هاي مجازقهي  اييشناس  ي دشوار

متيموقع  ي  رانهيشگيپ س  توانديمدار  توجهات  كانون  گ  ييجنا  گذاران  استيدر  . رديقرار 
م  ي اشاخصه بزه   با    توانديكه  اجتماعيِ  حق  مدارديده تدابير  افراد  به  متول   ي قينسبت    ان يو 

 .رديصورت پذ يحقوق يهات يشخص

 مداردهيدبزه ياجتماع يريشگيپ  .٢-١

فضا  نظارتِ  يدر عصر حاضر  فاقد  و  بر گستره   يمجاز  رها  لحظه  مي  كه هر  افزوده    ، شود يآن 
مناسب برا  يفرصت  جرا  ي را  اختفا  هاي مجازقهيمتقلبانه    ميارتكاب  فراهم    شيخو  ميجرا  يو 

رو    ن ياست؛ از ا  شتري ب  يروني ب  ينيع  ط يبا مح  سهيآن به مراتب در مقا  يدها يكه دامنه تهد  سازديم
را  در جهت اطلاع   يسترگ ي تحولات شگرف و دستاوردها يدر جوامع بشر  يمجاز ياياگرچه دن

ب  ،همراه داشته است  ياجتماع  شرفتيپ  يدر راستا  يانساني  جامعه از    يناش  يدهاي تهد  ديتردياما 
فضا  ريزوميك  ميجرا  ،نوظهور  ميجرا در  هوشمند  يمجاز  ي شده  كه    د يسفقهيبزهكاران    يو 

در    ي گسست و شكست جد  ، اندتوسعه داده   ز ين  يبريخود را به پهنه سا  زيآمرنگ ين  ميجراي  دامنه 
آن    هاي مجازقهيرشد بزهكاران    ه ي اول  لياز دلا  يكي  .كنديم  جاديا  ييجنا  ي گذاراستيساحت س

ش از  مردم  عموم  كه  مانورها  شانيا  ميجرا  ي هاوه ي است  فضاآن  يمتقلبانه   يو  در    ي بريسا  يها 
ا  يآگاه از  همگان  نيندارند؛  توانمندساز  يرو آموزش  با جرا  دگانيدبزه   يو  مبارزه    م يبالقوه در 
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 . تاس ت يحائز اهم هايمجازقهي
ا مفهوم جرا  يانكته   ن ياول  ،اساس  نيبر  درك  در  فضا  هايمجازقهي  ميكه  در    يمجاز  يكه 
نظر داشت  دي با  شوديمحقق م به آن  ييهانه يفقط گز  انهيآن است كه مفهوم را، مد  ها  كه ذهن ما 

م را  ،شوديمعطوف  نم  اي  يزيروم  يانه يمانند  بر  در  را  حمل  در    ،رديگيقابل  كه  همانگونه  بلكه 
ا  ٢٠٠١مصوب    ١يبر يسا  ميراج  يالمللن يب   ون يكنوانس اشاره    نيبه  صراحتاً    ستم يس  شده،موضوع 

  له يبا هم است كه به وس  طمرتب  ا يمتصل به هم    يهااز دستگاه   يامجموعه   ا يدستگاه    كي  ياانه يرا
داده   كي م  تال يجيد  يهابرنامه  پردازش  طور خودكار  به    ستم يلذا حوزه تحت شمول س  .كنديرا 

افراد جامعه است و همه دستگاه   ترگسترده   اريبس  ياانه يرا داشته    ياكه برنامه  ييهااز حوزه تصور 
داده  كه  تلفن   تال ي جيد  يهاباشند  مانند  كند  پردازش  امروز  ي هارا  است.    ي،همراه  مقام  در  داخل 

  تنام يو  يكه در هانو   يبريسا  ميجرا  ون ي كنوانس  نياز فصل دومِ آخر  ٢١تا    ٧در مواد    ن، يافزون برا
سال جرم   ٢٠٢٥  در  به  ملزم  را  كشورها  فضا  ميجرا  يانگاربرگزارشد،  به   مانند    بريسا  ي وابسته 
داده ٨(ماده    يري)، رهگ٧(ماده    ICT  يهاستميبه س  رمجازيغ  يدسترس در  (ماده  )، اختلال  ) و  ٩ها 

 ) رهنمون ساخته است.١٠ها (ماده سوءاستفاده از دستگاه 
شركت  و  اشخاص  به  براآن  هايمجازقه ي  ميجرا  يدهايتهد  معرضدر    يهاآموزش  را    ي ها 

  نه ي به   ي و استفاده   ي ساز آگاه   . )١٧١:  ١٣٩٣  ،مند و همكاران(بهره   كنديم  ز يتجه  ميجرا  ن يمقابله با ا
 ي ر ي شگ ي به پ   تواند ي م   ي مجاز   ي دها ي سف قه ي  م ي از جرا  ي ر ي شگ ي پ   ي مردم برا  ي ساز حساس   ي از راهبردها 

جرا  كند آن   م ي از  كمك  هشدارها   ي ساز آگاه   با   . ها  بزه   ي و  به  ي بالقوه   دگان ي د لازم    ها ي مجاز قه ي 
ز  توان ي م  حد  جرا   ي اد ي تا  ارتكاب  هر    ي برا  نمود.   ي ر ي جلوگ   شان ي ا   م ياز  شبكه   ك ي نمونه  ها  از 
وبگاه   توانند ي م  نوع خدمات   ي ها در  براساس  م   ي خود  ارائه  و    ،كنند ي كه  با خطرها  را  مخاطبان خود 

  ن يي لازم و تب   ي با هشدارها   گر ي د   ي از سو   . آشنا كنند   ، ها باشد كه ممكن است متوجه آن   يي ها ب ي آس 
  تواند ي م   ي با چه عواقب   ي حقوق   ا ي   ي ق ي موضوع كه سوء استفاده از عدم نظارت و مراقبت افراد حق   ن ي ا 

-لذا آموزش بزه   . ) ١١٠:  ١٣٨٣  ي، فراهان   ي (جلال   كنند   ي ر ي جلوگ   شان ي از بروز جرايم ا   ، مواجه باشد 
  تواند ي م ي  بر ي سا   ي در فضا   ها ي مجازقه ي   م ي ارتكاب جرا   ي ها نه ي هز   ش ي افزا   ي جهت تلاش برا   دگان ي د 

 ي ر يشگ ي پ   ، هاست ي مجاز قه ي   م يپرخطر كه آماج جرا  ي ها ت ي به موقع   دگان ي د حسب مورد از ورود بزه 
 زند.   ها برهم مجازي يقه   ممكن معادلات را به ضرر   ي تا جا   ن ي نموده و همچن 

پ  ، است  يهيبد راهبرد  از جراه ديدبزه   ي ريشگيدر  مجموعه    يريكارگبه  ،هايمجازقهي  ميمدار 
اقدامات  ريتداب  برنامه  يو  و  توجهات  كانون  عنوان  به  فرد  دادن  قرار  با  مرتفع   يعس  هايزيركه  در 

نارسايينمودن خلأ و  است؛   يسازآگاه   اي  ناختيشاز منظر    يو  ياحتمال  هايها  اولويت    دارد، در 
 

1. Cyber crime convention 
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بزرگ  رايز آ  يبخش  دل  هايمجازقهي  ميجرا  يهايريپذبيساز  از   يآگاه  يكم  اي  ييناآشنا  لي به 
  ي تيترب   يهاط ي در مح  يآموزش يسازوكارها  ي رگذاريتاثبراين اساس،    . تبادل اطلاعات است  يفضا

خانواده  از  تقو   ياجتماع  ي،فرهنگ  يها ط يمح  ، مدرسه  ،اعم  در  م  تيو...  به    شان يا  ي سازصونو 
 است.  ت يحائز اهم هايمجازقهي ميدر معرض خطر جرا يلقوه با  يحقوق ا ي يقيحق يعنوان اشخاص

متعدد در كشور است    ي ديتول  يهاكه صاحب كارخانه   يقيفرد حق  ياقتصاد  يدگيدبزه   ترديد،يب 
مال امور  مسئول  جانب  سندساز  ياز  به  كه  و...پولشو  ،متقلبانه  ي هايمجموعه  سامانه   يي    ي ها در 

 زي آم رنگ ي ن   ر ي كه با تداب   ي دولت   ي   وزارتخانه   ك ي   ي همانند معاونت مال   تواند ي مشغول است م   ي مجاز 
 شي همدستان خو   يبا همكار   افته ي و سازمان   ي ا مثل اختلاس شبكه   ي اقتصاد   م ي جرا  ارتكاب نسبت به  

 . كشور باشد   ي در پهنه اقتصاد   ي واجد تبعات منف  ، خوردي رقم م  ي مجاز   ي در فضا 
رو هر  حما  تيتقو  ،به  استفاده   ي تيعوامل  راهبردها  نهي به  يو   دگانيدبزه   يسازحساس  ياز 
و به  و  آموزش    تي اهم  ژه يبالقوه  خوب  ي ريشگيپ  يبرابه  به  جرم  جرا  ياز  با  انطباق    قه ي  ميقابل 

ا  يسازحساس  .هاستيمجاز جهت  قانون  جاد يمردم  ا  ي مدارفرهنگ  هر    ن يو  كه  از    كيمهم 
  ك يتوسط    متقلبانه  ميجرا  ايها  باشند و در صورت ارتكاب تخلف  يگريناظر رفتار د  د يكاربران با

 .  ندياقدام نما ربطيمراجع ذبه   به هنگام   يهايكاربران نسبت به اطلاع رسان گريد ،كاربر
مشرف به ارتكاب    يهاو برنامه   ماتيرفتار و تصم  ،زاجرم  ي و بسترها  هانه ياعلام زمسان،  بدين

نهادها  در  غ  يدولت  يجرم  شفاف  يردولتيو  لوازم  پ  ت ياز  حوزه  جرا  يريشگي در    ي اقتصاد  مياز 
آگاه  هايمجازهقي  )٢٩:  ١٣٩٧ابراهيمي،  ( و  خ  ي است  گسترده   طراتاز  تبعات   م يجرا  آثار   يو 
برخوردار  هايمجازقهي عدم  شخص  يو  خودمراقبت  ت ي از  به  نسبت    ا ي  يدولت  ي مجموعه  يِمنفعل 

  ي اقدام نموده و راه   ، رديقرار گ  ها يمجازقهي  ميهدف و آماج جرا  تواند يكه م  ش يخو  يخصوص
  ا ي  يكار  ط يدر مح  يبريسا  يهامحافظت ي  نسبت به توسعه  ييگرابا واقع  هايي از دارا  انت يص  يبرا

خو  ياقتصاد  يمجموعه امر  نما  شيتحت  كه همان  .نديلحاظ  تداب  گونه  از  و    يتدافع  رياستفاده 
 اثربخش باشد.  ي راهبرد تواند يم زين  هايمجازقهينسبت به   ريگتوان

 هايمجازقهياز  يريگفرصت .٢-٢

نامكان  اليس  ،است  يهيبد جرا  يو  همه  هايمجازقهي  ميبودن  گسترش  فضا  نترنتيا  ييجابا    ي در 
جرا  ييزدافرصت  طيشرا  يمجاز م  شانيا  مياز  سخت  تقو  ،دينمايرا    ي ها آماجي  حفاظت  تياما 

ت  هايمجازقهيجرايم   موقعفرصت   ديدحو  و  جرم  يهات يها  تداب  گريد  يجزئ   ،ارتكاب   ر ياز 
جراه ديدبزه   يرانه يشگيپ از  ارتقا  ست ا  هاي مجازقهي  م يمدار  با    ي،مدار تيموقع  يهاشاخص  ي كه 

 . رديگينظر قرار م حمطم
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همراه   يمجازي  بر فضا  ينظارت   -يمراقبت  يهاوه ياز ش  يريگنظارت و بهره   يمسئله  ،ابتنا  نيبر ا
در كاهش    توانديها مداده   ره يذخپردازش و    ،انتقال  شيپا  ،هاداده   يو خروج  يبا نظارت بر ورود

  ، و همكاران انيجي(را  موثر باشد هايمجازقهي ميارتكاب جرا سكير شيزا و افزاجرم يهاتيموقع
به  لذا  .)١٩٤  :١٣٩٣ برنامه   زاتيتجه  يريكارگبا  فعال  يهاو  تحت    ي،اشبكه   يهاتيخاص  افراد 

  ؛ نظر است  ريز  يو   يهات يبداند كه فعال  بايد  كاربر  يو حت  دنريگيقرار م  يپوشش نظارت الكترون
مخف  رايز برا  ي نظارت  عل  ي آورجمع  ي فقط  م  ه يادله  كار  به  ه  رودي متهم  پ  چ يو    يارانه يشگياثر 

 .)١٤٤ :١٣٨٣ ي،فراهان ي(جلال  ندارد
  ،وارد شده   ي هااز داده   نانيو اطلاع و اطم  هايو خروج  هايتوجه به كنترل ورود   ،اساس  ن يبر ا

  ه يكنترل دو لا يريكارگامكان به  ،نهيبالا بودن هز ليكه به دل يها خصوصاً در موارد نوع و منشا آن
تفك باشد  يهي ته  يهاك يو  نداشته  وجود  اهم  ،)١٤٠:  ١٤٠٠  ،واجارگاه پوري(خانعل  مجوز    ت ياز 

)  ١١٧:   ١٤٠٣  ي، م ي (ابراه   ها انه ي را  ي همچنان كه قرار دادن رمز عبور در ورود   .برخوردار است  ييبسزا
 مثمر ثمر باشد.   تواند ي م   ها ي مجاز قه ي از    ي ر يگ در فرصت   ز ي ن   ي كي الكترون   ي و استفاده از كاوشگرها 

آن   نيا از  كه  پل كاوشگرها  به    يهات يهو  صيتشخ   يفه يوظ  ،شوديم  ر يتعب  يمجاز  سيها 
ها و  رمانه داده حم  يمجاز به محتوا   يهايكنترل دسترس  ،كيالكترون  يامضاها  ياعتبارسنجي،  مجاز

  در كه    ،)٤٦:  ١٣٨٨  ي،پوستچ  يرمانه منتشر شده را به عهده دارند (خالقحم  ق يمصاد  صيتشخ  يحت
 جاد يدارد. اگرچه ا  ينقش اساس  يمجازقهي  مياز جرا  يريشگيپ  ي هابرنامه  مستمر  يابينظارت و ارز

و    يبند مجاز با توجه به طبقه   ريافراد غ  يها و اطلاعات برابه داده   يدسترس  تيبا محدود  تيممنوع
محتو تقوآن  اتيارزش  زمره  در  م  تيها  با  ،گنجديآماج  كه    دياما  داشت    هاي مجازقهياذعان 

قسم از    نيمعمولاً از كمند ا  يكار   گاه يجاو    ياز وجاهت شغل  يو برخوردار  يمعمولاً با اعتمادساز
م چه  زنديگريموانع  شو  با  ن  يهاوه يبسا  موقع  زيمجاز  واسطه  داده   يكار  تيبه  و    هاانه يرا،  هابه 

 ادامه دهند. شيمربوط به جرايم متقلبانه خو يهاشبكه 
  ي برا  يمناسب  يوه يش  ي،و كنترل   ينظارت  يهاستم يها به سسازمان  و  هاشركت   جهيزت،  حالن يبا ا

بزهكار موج  راندن  عقب    ي، انسان  اي  ياانه يرا  خودكار  يهايبازرس  ن يا  . ستا  هايمجازيقه   ي به 
ورود   يهايبررس  ي،متوال   يهايانجام بررس  يبرا  ژه يوبه  بودن  معقول  به    ي هايبازرس  ،هاي مربوط 

  ت يكننده حائز اهمليتعد  حاتيمربوط به تصحي  ژه يو  يهايو بازرس  نييمربوط به حدود بالا و پا
همه    د ي با  هايبا كنترل خروج  . همچنين كار گرفته شودبه  يصورت گسترده و موردبه  د ياست كه با

منش  ييهاداده  م  أ كه  را ترك  ا  يبررس  ،كننديخود  در  نظارت كامل شوند.  ب   ن يو    ر كنترل علاوه 
گ  يقانون  ي راهكارها  يتمام  ديبا  نكهيا قرار  مدنظر  اطلاعات  نشت    ديبا  ،رديخروج  احتمال  به 

خارج به  انتشار  ژه يوبه   –  اطلاعات  و  دور  راه  ارتباطات  كرد  -الكترونيكي    در   نيهمچن  .توجه 
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با  ره يذخ  يهاداده   يتمام متما  د يشده  علائم  به  زياز  نشر  ژه يوكننده  حق  شناسا  ،علائم   ييعلائم 
شماره   يمخف داده   -ي  اليسر  يهاو  اثبات مكه اصالت  به  را  باشند  -  رسانندي ها    ،بري(ز  برخوردار 

و    ي مجازقهيارتكاب جرايم    يهابا اعمال نظارت مداوم به گلوگاه   توان يدر واقع م  .)٢١٩:  ١٣٩٠
  ي كاهش دستاوردها  ،پنهان نمودن آماج جرم به تمسك رمزنگارها نسبت به حذف عوامل محرك

آس  كاستن  جرم و نموده   آماج  يريپذبياز  ا  اقدام  به    نيو  داده شود كه در صورت    هاآن هشدار 
 . ابدييم شيافزا ن آنا يريو دستگ ييارتكاب جرم احتمال شناسا

  ز ين  يوضع  ريتداب  ،گوناگون  يهاو گسترش آن در عرصه   ني نو  يهاي ورافن  شرفت يپبا    نيبنابرا
به  ديبا آن  با  بهره   يروزرسانهمگام  با  و  هم  ي مندشده  جرايم  ،  هايورا فن  ن ياز  با  مبارزه  به 
به    يدسترس  ي كه موجب دشوار  يريتداب   ،بريسا  ياگرچه در فضا  ،علاوه هپرداخت. ب  هايمجازقهي

ا  ده يدبزه   اي  اجآم م  يسازمنيو  طر  ،شونديهدف    ، ني آتش  واريد  رينظ  يتيامن  يافزارهانرم   قياز 
و  ،نگيلتريف فناور  زانيم  يارتقا   ا ي  هاروسيضد  از  تخصص  و  ت  ياانه يرا  يهايدانش    ن يمأمحور 
كه منبعث    هاي مجازقهي  ياما نامتقارن شدن بزهكار  . )Ngo & paternoster, 2011: 776(  گردديم

 . سازديتر مرا آسان ميجرا نيارتكاب ا ،است  ده يدبزهكار و بزه  از عدم مجاورت
  ي دولتريغ  اي  يدولت  يها و نهادهاسازمان  يمجاز  يفضا  تي امن  بيبالا بردن ضر  ،وصف  نيبا ا

م فن  توانديكه  ن  يمحل مانور    ي رينفوذپذ  زانيم  توانديم  ،باشد   يمجاز  يدهايسفيقه  زيآمرنگيو 
موقع  را ها  سامانه و  دهد  تحد  ي مجازقهي  ١يي جناشايپ  ي هاتيكاهش  كه    د؛ ينما  د يرا  همچنان 

در كنار مكشوف شدن    ياانه يرا  يهاات يحفاظت ارتباطات و عمل  ي،اانه يرا  يهاستم يحفاظت از س
شگردها  هاوه يش متقلبانه  ها يمجازقهي  يو  جرايم  ارتكاب  فضا  شيخو  ي در  و    يمجاز  ي در 

روش سزروبه  يِازسيمنيا  يهاكاربست  در  پ  ييجنا   يگذار استيشده  جرايم   يريشگيو  از 
 دارد. يينقش بسزا هايمجازقهي

 يريگجهينت 

به اتخاذ    ي،فريهنگفت نظام عدالت ك   يهانه يكاهش هز  يدر راستا  يي،جنا  گذاراناستيامروزه س
  . اند شده   ليهنگام مناسب متماهب   رانهيشگيو پ  ياقدامات كنش  بي با تغل  يو علم  ده يسنج  يراهكارها

ا د  ،اساس  نيبر  از  بشر  ييجنا  استيس   ربازياگرچه  جوامع  راستا  ي همه  و    انتيص  يدر  نظم  از 
با ضرورت تضم  اتياستمرار ح ي،  گذارپاسخ   ي و انگارمشترك در بزه   ياساس  ي هاارزش  نيخود 

ت تمع  ،افتييم  تينيع  ياجتماع  تيامن  نيمأجهت  و  تولد  با  عرصه    حولات الوصف  در  حادث 

 

مو   ريتداب  .١ اند  ييشاجنايپ  يهاتقعيكاهنده  از  گذار  مرحله  از  بزهكار  انصراف  دنبال  است  شهيبه  مجرمانه  رفتار    به 
 .)٥٤: ١٤٠٣ معز،ي(كرامت
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با    يو اجتماع  يعموم  ي هااستيس  ي به عرصه  ييجنا  ي گذاراستيس  و...  ي بزهكار  يي،جنا  استيس
و حسب    زااري جرمساخت  يها يياز نارسا  يكنش  يريشگي زا و پبر مرتفع نمودن عوامل جرم   ديك أت

 . شوديمبسط داده   زيمتناسب ن يفريمورد راهبرد ك 
ا با اعتمادساز  د يسفقهيبزهكار    ،انيم  نيدر  بهره   يكه  و  توان ذهن  يمندهوشمندانه    ي بالا  ياز 

به مانورهاآن  ،شيخو متوسل م  يچنان  بزه   شوديمتقلبانه  در    اي  گرددي اغفال م  يبه راحت  ده يدكه 
ن  ي،بانك  ي،شركت  ميجرا و...  را مدت  يشخص حقوق  زياختلاس    ت يها مقهور ظرفو مسئولان امر 
و    يفكر  ت يبا همان ظرف  زين  يمجاز  ي ايخودش ساخته است، در دن  يريپذقي تطب  يياو توان  ييجنا

رس  ي رفتار  يداريپا آرمان  دن يبا شوق  و  اهداف  وسا  ش يخو  ي هابه  به  تمسك    ي هاوه يو ش  ليو 
پنهان و  از رهگذر خدعه   فضا  يسازنامشروع  به خود جلب    دگانيده زب  اعتماد  ي،مجاز  يدر  را 

سا اشراف  با  و  باق  ي بريكرده  بر  تمركز  تحصن  يو  به  آثار  و  رد  يا    مال  ، وجه  ل يگذاشتن هرگونه 
 . پردازنديم يشخص ازيامت

برخوردار  يبزهكاران  ،ديسفقهي  نامجرم كه ضمن  توان    يياجرا  تيموقع  قدرتاز    يهستند  و 
  ي ايدر دن  ي اقتصاد  يحاكم بر گستره   ي هنجارها يركانهيبا قانون نسبت به نقض ز  ي ظاهر يينواهم

مجاز  يواقع م  يو  ن  يمبتن  سفيديقهي  مي. جراندينماياقدام  فر  رنگيبر  ا  .هستند  بيو    ن يمرتكبان 
  ي هابر گونه   ه كه علاو  كننديپنهان م  ي ديدر مدت مد  يبكاريجرايم اقدامات متقلبانه خود را با فر

ن  ،شانيها از اسرخقهيو    هاي صورتقه ي  يشده   زعمنت در قالب    دهايسفقهياز    يگري د  فطي  زياكنون 
  يي دهايسفقهيو مطالعه است؛    ييقابل شناسا  يحقوق  ي وتجرب  ييعلوم جنا  يدر عرصه  هايمجازقهي

دن  ياقتصاد   زيآمرنگين  ميكه جرا در  را  بد  يمجاز  ي ايخود  و  شده    ي پهنه  اردو  ساننيمرتكب 
 . شونديم يمجازقهيمجرمان  اي يمجاز دي سفقهيبزهكاران 

  ها يمجازقهياز جرايم  يريشگي جهت پ ييجنا يگذاراستيس  يسازوكارها يطراح بتنا،ااين بر 
  م يجرا  يبالقوه   دگانيدو بزه  مرتكبانمعطوف به    ريبا محور تدابها آن يو عقب راندن موج بزهكار

پا  هاآن در ساحت  از جرامرتكب  يريشگي ست.    م يمستقل جرا  ي انگارجرم،  هاي مجازقهي  ميمدار 
  ت ي اهم  ام يپ سازي جامعه نسبت به جرايم ايشانضمن حساس  يمجاز  ي در فضا  دها يسفقهي  ياقتصاد

دستاوردها  انت يص فضا  يمال  ي،اقتصاد  ي از  پ  يمجاز  يدر  با  مواجهه  ك   امدهايو  عواقب    ي فريو 
 .دينماي ابلاغ م شان يمجرمانه ا يرفتارها

ا بر  بزهكاران    ، نيافزون  اختلالات    د يسفقهي اگرچه  از  شكل   يروان معمولاً  در   يريگناموثر 
راستا  ، برخوردارند  ش يخو  يفريك   ت يمسئول در  تلاش  دوران    نيآغاز  يهايسنجروان  ياما 
استخدام  ،ليتحص م  ن يح  ، بدو  و...  به    تواند ياشتغال    يتي شخص  كيتار  يهاساحتكشف  منجر 

  ن يتكو  ريهنگام در سه ب  ي شده و با مداخله  يآزارو روان   يزيستجامعه  ي،فتگيخودش  ليها از قب آن
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سازوكارها  شانيا  تيشخص روان  يهادرمان  اي  ١رشدمدار   يبا  حوزه  در    -ي شناختغالب 
  ي ايبه دن   شانيو... از ورود ا  ي شناخت  يهادرمان   ي،دارو درمان  ي،اعم از گفتگو درمان  يپزشكروان 

 نمود.  يريشگيها پسرخ قهيحسب مورد   اي هايمجازقهيو متعاقباً  دها يسفقهي
ارتقا  يبريسا  تيامن  آموزشمدار ضمن  ده يدبزه   يرانهي شگيپ  ريتداب  يدر عرصه  نيهمچن   ي و 

فضا  يهايآگاه به  معرف  يمجاز  يمربوط    ي برا  يمجازقهيبزهكاران    ي متقلبانه  يهاوه يش  يو 
فرصت  يحقوق  اي  يقيحق  يبالقوه   دگانيدبزه  كاربست  ت  يريگبا  به    يهات يموقع  ديحدو  مشرف 

با كمك   يمجاز  يجرايم اقتصاد  يهانظارت و مراقبت مستمر گلوگاه   ،شيپا  ،لحظه ارتكاب جرم
تجه و  نظارت  زات يكاوشگرها  بالقوه مدرن  بزهكاران  رس  ي  انصراف  متول  ده يبه  پرتو    ان يو  در  امر 

انسان  ي روهاياز ن  يمندبهره  بزهكار  يمتخصص  با    نائل  ت يبه موفق  هايمجازقهي  ي در عرصه مقابله 
 . شوند

 كتابنامه

 .زانيم يحقوق اديبن  :تهران ،رانيا . ).١٤٠٣( شهرام  ي،ميابراه  
اقتصادي.  ١٣٩٧(  شهرامي،  ميابراه جرم  افشاي  و  اعلام   .(

 ، ايران، تهران، بنياد حقوقي ميزان.
 .انتشارات شهر دانش ،تهران ،رانيا . ).١٤٠٣( ريام،  انيروانيا

از    يريشگي پ  يوضع  ي راهبردها).  ١٣٩٣(احسان    ي،ميسل  ؛محمدنيحس  ،پزكوره   ؛ديحم،  مندبهره 
 .٧ ، ي.بريسا ميجرا

جرا  ياجتماع  يريشگيپ  ).١٣٩٧(  ذوالفقار  ي،داود  ؛ديحم  ،مندبهره    ي.بريسا  يتيامن  مياز 
، ٤٨ . 

  : تهران  ، رانياحسين نجفي ابرندآبادي،  . ترجمه علي).  ١٤٠٢(  ژان  ،پرادل
 . انتشارات سمت

عل  .  ).١٤٠٠(  ژورژ  ،كايپ  ي حقوق  اد يبن  : تهران  ،رانيا  ي،ابرندآباد  ينجف  نيحسيترجمه 
 .زانيم
پرتو مواز  بريسا  مياز جرا  يوضع  ي ريشگيپ).  ١٣٨٤(  نيرحسيام  ي،فراهان  يجلال   . حقوق بشر  نيدر 

، ٦ . 
 .٤٧،  ي.اانه ياز جرايم را يريشگيپ ).١٣٨٣( نيرحسيام  ي،فراهان يجلال 

 

عملكرد  .١ كاربردپذ  اياش  نترنتيا  يالزامات  و  مدارس  شناسا  نيا  يريدر  در  آموزش    يالگوها  ييمهم  و  جرم 
 . )٣٤٥  :١٤٠٣ ي،(عبدالله باشد  ار يبس تيخصوص واجد اهم  نيدر ا توانديآموزان مدانش
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 .زانيم يحقوق اد يبن :تهران ، رانيا .). ١٤٠٠( نهيسك ،پورواجارگاه يخانعل
(عل  ي،پوستچ  يخالق  ).  ١٣٨٨ي 

 .زانيم يحقوق  اد يبن ، تهران  ،رانيا .
 .زانيم يحقوق  اد يبن : تهران ،رانيا .  ).١٤٠٣( شهرداد ي،داراب

  .سرخقهيبزهكاران    تيشخص  كيگانه تارسه).  ١٣٩٨(  اددشهر  ي،داراب 
 ،٤٨. 

  : تهران  ،رانيا  ،.  سرخقهيبزهكاران  ).  ١٣٩٨(  شهرداد  ي،داراب
 . زانيانتشارات م

 . شدن ارتكاب جرم  كيزومياز جرم در پرتو ر  يريشگي شدن پ  كيزومير).  ١٣٩٥(  شهرداد  ي،داراب
،  ١٢ . 

درخت  كيزوماتير   كرديرو  ).١٣٩٤(  ميمر  ،ايننيرام ش  يو  آفر  وه يدو  در  خوانش    نشيمتفاوت  و 
 .٣٢ ، ي.ادب

از    ياانه يرا  مياز جرا  يريشگي پ).  ١٣٩٣(  رضا يعل  ،انينور  ؛احسان  ي،ميسل؛  مهرداد  ي،اصل  انيجيرا
ره  ينظر  يهاافت يره پ  يجهان  افتيتا  رهنمود  پرتو  متحد  يريشگيدر  ملل  سازمان  جرم   . از 

، ١٦ . 
محمدعل  ي.اانه يرا  ميجرا).  ١٣٩٠(  شياولر،  بريز نخجواني،  نور  يترجمه    ي مصطفي،  رضا 

 . نشر گنج دانش :تهران ،رانيا ي،ميو احمد رح  ارونديبخت
 .  ).١٤٠٣(   زيرو  ،پدرو  ؛ آلكوت  ،اينيرجيو  ؛سادوك   ،مزجي  ؛نيبنجام  ،سادوك

 . انتشارات ارجمند :تهران  ،رانيا ي،رضاع نيترجمه فرز
  ي. اقتصاد  ي حقوق جزا  ي هاستهياز منظر با  ي اقتصاد  ميبر جرا  يتامل).  ١٣٩٠(  ريام  ،روزيپ  يسماوات

، ٤. 
  : تهران  ،رانياي،  گنج  ي مهد  ترجمه  . ).  ١٤٠٤(  كليما  ،فرست

 . الانو انتشارات سا
ا  ينيبش يپ  ي راهبردها  ييشناسا).  ١٤٠٣(  سامان  ي،عبدالله از  استفاده  با  مدارس  در    نترنت يجرايم 
 . ٣، . اياش
هاديكرامت تهران:  ايران،    .).  ١٤٠٣(  يمعز، 
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